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LLindppoBarse ( eHr. encryption) obyxsata matemaTuyke NOCTynke Mmogudvkaumje nogaraka Takee aa
LWwndpoBaHe nogaTke Mory npoynTaT camo KOpUCHULM ca oaroBapajyhum kreydyem. Jewmndpoatre (
eHr.decryption) je 06pHYT NpoLec:ndpoBaHn nogaum ce nomony krby4a TpaHCOPMULLY Y OPUTMHATHY
NOPYKYy UNun JaToTeky.

OCHOBHM NOjMOBMU:

Kpuntorpaduja — Hayka 0 TajHOM nncaky ( 3anucuBary ), Hayka koja ce 6aBuM mMeTogama ovyBaka
TajHocTn nHdopmaumja.lotuye of rpykmx peun kriptos (TajHo,cakpuTu, CKpuBEHO) i grafos
(mmMcatu,nucame).

KpunTtorpadckn anroputam — TpaHccopmMumile untibme TekcT P (plain text) y HeunTrems Tekct C (crypted,
chiphered text).

KpuntoaHanuaa- Hayka o Jobujamwy YmtaBor Tekcta P (unm krbyyesa...) Ha 6a3m wudpoBaHor TekcTa
Hanapg — nokywaj kpuntoaHanuse

KomnpomuTtoBawe — gobujarse TajHe 6€3 KpunToaHanMTUYKNX MeTofa

[MoBeprbMBOCT ( TAjHOCT ) — NpeBeHUMja 04 HeayTOpM30oBaHOr NpucTyna uHgopmauunjama ( 0b6esbehyje
NpMBaTHOCT 3a NOpYyKe)

WHTerpuTeT ( LEenoBUTOCT ) — NpeBeHUMja 04 HeayTOpM30BaHOr Merwatsa nHopmaumja ( 06esbehyje
noTBpAy Aa Nopyka ocTaje Hernpomer-eHa )

PacnonoxmeocT — npeBeHLunja o HeayTopmsoBaHOr oHemoryhaesaka npuctyna nHgopmMauunjama unm
pecypcuma

AyTeHTumKaumja — npeBeHUMja og NaxHor NpeAcTaBrbaka ( MAeHTUdUKaLmja nasopa nopyke u
Bepudmkaumja ngeHTuTeTa ocobe )

Kpuntocuctem ce geduHuule kao ypehena netopka (P, C,

K, E, D), roe je:

- P — ckyn nopyka

- C — ckyn wudpata

- K — ckyn kibyyeBa

- E(P, K) — C — doyHKkumja wmndpoBara

- D(C, K) — P — cbyHKuMja gelumdpoBan-a

MocToje oBe BpcTe kpunTorpadcknx anroputama:

CuMeTpUYHM — CUCTEMM KO KOjUX CY KIbyd 3a LndpoBake 1 AelundgpoBane NCTu (Lesaposa wudpa,
BWXXHepoBa wudpa,Playfair...)

ACUMMETPUYHN — CUCTEMU KO KOjUX CY KIbyY 3a LincpoBare 1 aelngpoBare pasnnuutn (RSA (Rivest,
Shamir, Adleman),ElGamal)

1.3awTuTa bajnosa Ha pavyHapuma

MocToju Benukn 6poj dhajnoBa Ha HaLLIMM padvyHapuma Koju cagpxe oceTrbuae nogaTtke.AkO OCTaBUMO
oBe (hajnose He3sawTmheHe, Tj. y HewumndpoBaHoM 06MKY, MOCTOjU ONACHOCT Aa oHu Byay
3noynoTtpebrbeHun, 300r Yera je Hajborbe ga ose hajnose wWngpyjemMo.

LLincppoBatse je npouec y kojem ce opruHanHe nHgopmalmje nyTeM anroputMa TpaHCOPMULLY Kako 6u



Oune HeunTILMBE CBMMA OCMM OHMMA Koju moceayjy No3uHKy. JeaaH og 6ecnnatHux anarta Koju Ham ca
nakohom omoryhasa ga wudpyjemo Hawe dajnose je TrueCrypt .

TrueCrypt je nporpam koju ucnywasa BehuHy Kputepujyma HanpegHe 3alutute u wndgpupana gajnosa, a
OHO LUTO je HajOUTHMje je Kao LITO CMO Hanpen HaBenu ga je noTnyHo 6ecnnartaH.

Konuko je butHa 3awTnta nogaTtaka nojegHoctaBnhemo Ha cnegehem npumepy.foyeTkom aeBeneceTmx
Huje BUNo OBONMKO padyHapa Kao LWTO UX AaHac nmva.PavyHapu cy oo npe camo gsageceT roguHa 6unm
N3y3eTHO CKyMnu 1 Ibyau Cy BOAUNU pavyHa O TOME Aa MM padyHap npe ceera pagwu, Tj.4a ce He NoKBapu,
JOK ce 0O AOKYMEHTMMA KOjU Cy Ce Y heMy Hanasnnm MHOro Mawe pasmurbano.Mehytum, camo
JBafgeceT roguHa KacHuje, Tj. AaHac pasMullrbarba cy gnjaMmeTpasiHo CynpoTHa: KOMMjyTep je NoTpoLLHa
poba 1 ga my HewTo Byae,00HOCHO y Crny4ajy Aa Ce NOKBapu HeEMa BENMKUX TPOLUKOBA LUTO Ce Thye
camor KomjyTepa, jep ce 3a penaTtMBHO Manu HOBAL, MOXE KyMnUTU HOBWU.3Ha4un KOMMjyTep je 3aMeHIbUB,
MehyTrM nogaun NoxpaweHn y hemy H1ucy.BpeagHocT KomjyTepa je Bpro onvnibvBa 1 MOXe Ce N3pasnTu
OpojeBMMa y HEKOj BanyTW, anu BpeOHOCT nogaTtaka je 4OCNOBHO peyYeHo HEMPOLIEHIbMBA 3aTO LWTO je
nogatke Koju cy ce ckynrbanu 10 1 Buwe rogmMHa Hemoryhe HagoKHaaAUTK.
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